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1 Cyber Security Management

Mehrere Hersteller schiitzen die Fahrzeugkommunikation durch Sicherheits-Gateway-Module, um ihre
Fahrzeugsysteme vor unbefugte Zugriffe zu schiitzen. Das bedeutet, dass eine uneingeschrankte
Fahrzeugkommunikation zwischen dem Diagnosegerat und dem Fahrzeug nur mit entsprechender Freischaltung
stattfinden kann.

Um eine uneingeschrankte Fahrzeugkommunikation zu gewahrleisten, wurde die Funktion Cyber Security
Management (CSM) integriert.

Hier muss wie folgt vorgegangen werden:

1. Uber das Diagnosegerit muss ein neuer CSM-Benutzer angelegt werden.

2. Uber die IdNow-App (fiir Android und 10s) muss eine Registrierung in Form einer Identitatspriifung durchgefiihrt
werden.

Die einzelnen Handlungsschritte zum Anlegen und zur Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden in den nachstehenden Kapiteln erlautert.
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Cyber Security Management

Neuen CSM-Benutzer anlegen

1.1 Neuen CSM-Benutzer anlegen

Um einen neuen CSM-Benutzer anzulegen, wie folgt vorgehen:

1. Im Hauptmeni Einstellungen > Firma auswahlen.
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Neuen CSM-Benutzer anlegen

2. Registerkarte >CSM-Benutzer< auswahlen.
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meendaten Benutzer csMBenutzer Kalkulation

Benutzer. . ftet

it Status

(T

Verlfikations-E-Mall erneut senden

[5] | Token aus Verifikations-E-Mall eingeben
[B] | Passwort vergessen
1] passwortauracsetzen

@ Bestehenden CSM-Benutzer Ubernehmen

3. Auf F Klicken.
Das Fenster Neuen CSM-Benutzer registrieren wird angezeigt.
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|CSM-Benutzer Kalkulation

Benutzer,

Statws.

Neuen CsM-Benutzer registrieren
Geben Sie hier Ihre Daten ein, um einen CSM-Benutzer zu registrieren

T

Vorname 7
Nachname |

@ Verifikations-E-Mall erneut senden
EMal [

Token aus Verifikations-E-Mail eingeben
Passwort [

[ — =
Passwort wiederholen [ =

() posor racsen

# | Bestehenden csm-Benutzer bernehmen
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Neuen CSM-Benutzer anlegen

Uber E:’ die virtuelle Tastatur 6ffnen und Daten eingeben.

A Home [ A s
R

Benutzer (csm-Benutzer

[Kalkulation

@ Verifikations-E-Mall erneut senden
‘Token aus Verifikations-E-Mail eingeben

(@) psorvergesen

@ Passwort zurlicksetzen

@ Bestehenden CSM-Benutzer bernehmen

Neuen CsM-Benutzer registrieren
Geben Sie hier Ihre Daten ein, um einen CSM-Benutzer zu registrieren

Vorname Max E;
Nachname Mustermann B
EMall gqu22936@cuoly.com B
— s E]
Passwortwiederholen  weesse E;
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Neuen CSM-Benutzer anlegen

5. Uber v die Eingaben bestéatigen.

Hinweisfenster beachten und tber v bestatigen.
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Regon E-Mail Status

[Eheiten. EmailVerlation muss duchgetonr werden

Information:

Registrierung CsM-Benutzer gestartet. Bitte Posteingang auf E-Mall
mit Verlfikationstoken prafen.

@ Verifikations-E-Mall erneut senden
‘Token aus Verifikations-E-Mall eingeben
() rostorvergesen

@ Passwort zuriicksetzen

@ Bestehenden CSM-Benutzer Ubernehmen

. HINWEIS
1 » Eine Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.
» Die Verifikations-E-Mail enthalt einen Token.

—
HELLA GUTMANN

T O0LUTIoNS

Verify your Email

You are receiving this email because you registered for the Cyber Security Management.
Please enter the following token on your diagnestics device to verify your Emai.

Your token: 0336¢0357e

With kind regards
Hella Gutmann Solutions GmbH

© 2020 Hella Gutmann Solutions GmbH

Ein neuer CSM-Benutzer wurde angelegt.
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Neuen CSM-Benutzer registieren

1.2 Neuen CSM-Benutzer registieren

Um einen angelegten CSM-Benutzer zu registrieren, wie folgt vorgehen:

1. Im Hauptmeni Einstellungen > Firma auswahlen.
2. Registerkarte >CSM-Benutzer< auswahlen.

3. Auf >Token aus Verifikations-E-Mail eingeben< klicken.

Benutzer CSM-Benutzer Kalkulation

EmailVerfiation muss durchgefibrt werden

Verlfikations-E-Mall erneut senden

[3] | Token aus Verifikations-E-Mall eingeben
Pasmn vergessen
Passwort zurlicksetzen

E] Bestehenden CSM-Benutzer Ubernehmen

Das Fenster Token wird angezeigt.

Firmendaten iBen\mer CSM-Benutzer Kalkulation

EmaiiVerflkation muss durchgefohrt werden

Token
‘Token aus Verifikations-E-Mall eingeben

E] ¥
SE)?
= B
z
:

]

Token 03360357

@ Verifikations-E-Mal erneut senden
. ‘Token aus Verifikations-E-Mall eingeben

Passwort vergessen

. Passwort zuriicksetzen

Bestehenden CSM-Benutzer Ubernehmen

4. Uber E:’ die virtuelle Tastatur 6ffnen und den Token eingeben.

5. Uber v die Eingaben bestéatigen.
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Neuen CSM-Benutzer registieren
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Hinweisfenster beachten und tiber v bestatigen.

CSM-Benutzer

Kalkulation

Benuzer, be @ vematet

s EMail status

Ty 1 sawazsssacuo Vi eritiaton muss it werden
Einhelten

Information:

Verifikations-£-Mall erneut senden

Token aus Verifikations-£-Mall eingeben

S —
[B] | Passwort zurtcksetzen

@ Bestehenden CSM-Benutzer Ubernehmen

Verifikationstoken korrekt eingegeben. Welter mit Identifizierung
aber IDnow. Siehe nachste E-Mall.

. HINWEIS
1 » Eine weitere Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.
« Die Verifikations-E-Mail enthalt einen IdNow-Token.

—
(HELLA GUTMANN

5 otwr

Please verify your identity

Our service requires you to verify your identity.

In order to do so we are using a service provided by IdNow.

Your IdNow-Token: JPB-TRDVE

Please use one of the folowing ways to start the process:

Website: https://go.idnow.de/JPB-TRDVE

iOS App: https://apps.apple.com/de/app/idnow-autoident/id1437143249
Android App: https://play.google.com/store/apps/detais?id=io.idnow. autoident
Have your ID document avaiable.

Make sure you are in a welt place.

Be ready for a Selfie.

Download the App and folow the instructions.

With kind regards
Hella Gutmann Solutions GmbH

@© 2020 Hella Gutmann Solutions GmbH

B
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Cyber Security Management

Neuen CSM-Benutzer registieren

7. Die IdNow-App Uber den auf der Verifikations-E-Mail angegebenen Link auf dem Mobilgerét installieren.

1

HINWEIS
o E-Mail-Adresse und Personalausweis bereithalten.

» Die Identifizierung Uber IdNow kann auch an einem PC ber eine Webcam durchgefiihrt
werden.

8. Die App 6ffnen und die Identifizierung starten.

9. Den Anweisungen in der App folgen.

10. Wenn die Verifizierungsdaten erfolgreich Gber die App Uibermittelt wurden, dann ist die Registrierung

abgeschlossen.

1

HINWEIS

Je nach Hersteller werden beim Auslesen bzw. Léschen von Fehlercodes und bei Codierungen
die E-Mail-Adresse und das CSM-Passwort bendtigt.

Die Registrierung ist hiermit abgeschlossen.
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Bestehenden CSM-Benutzer libernehmen

3 Bestehenden CSM-Benutzer iibernehmen

o: |

Um einen bereits bestehenden CSM-Benutzer auf diesem Gerat verwenden zu kdnnen, wie folgt vorgehen:

1.
2.
3.

4,

5.

Im Hauptmeni Einstellungen > Firma auswahlen.
Registerkarte >CSM-Benutzer< auswahlen.

Auf >Bestehenden CSM-Benutzer iibernehmen< klicken.

Firmendaten Benutzer CSM-Benutzer Kalkulation

Video Identfikation muss durchgefinrt werden

IDnow-Token erneut anfordern

‘Token aus Verlfikations-E-Mall eingeben

[ [———
Passwort zuriicksetzen

E] Bestehenden CSM-Benutzer Ubernehmen

Das Fenster CSM-Benutzer anmelden wird angezeigt.

[ mega macspC -
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Firmendaten 8enutzer CSM-Benutzer Kalkulation

VideoTdentifikation muss dechgefiirt werden

CSM-Benutzer anmelden
Zum Anmelden E-Mail-Adresse und Passwort des CSM-Benutzers eingeben

«

E-Mall-Adresse aus Liste auswahlen ynk20701@bcaoo.com

E-Mall-Adresse manuell eingeben

gqw22936@cuoly.com

IDnow-Token erneut anfordern

Passwort Pr—

‘Token aus Verifikations-E-Mall eingeben

[B] | Passwort vergessen

Passwort zur(icksetzen

@ Bestehenden CSM-Benutzer bernehmen

Uber E:’ die virtuelle Tastatur 6ffnen und die Daten des bestehenden CSM-Benutzers eingeben.

Uber V' die Eingaben bestatigen.

Ein bereits bestehender CSM-Benutzer kann jetzt auf diesem Gerat verwendet werden.
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