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1 Cyber Security Management

Mehrere Hersteller schiitzen die Fahrzeugkommunikation durch Sicherheits-Gateway-Module, um ihre
Fahrzeugsysteme vor unbefugte Zugriffe zu schiitzen. Das bedeutet, dass eine uneingeschrankte
Fahrzeugkommunikation zwischen dem Diagnosegerat und dem Fahrzeug nur mit entsprechender Freischaltung
stattfinden kann.

Um eine uneingeschrankte Fahrzeugkommunikation zu gewahrleisten, wurde die Funktion Cyber Security
Management (CSM) integriert.

Hier muss wie folgt vorgegangen werden:

1. Uber das Diagnosegerét muss ein neuer CSM-Benutzer angelegt werden.

2. Uber die IdNow-App (fiir Android und 10s) muss eine Registrierung in Form einer Identitdtspriifung durchgefiihrt
werden.

Die einzelnen Handlungsschritte zum Anlegen und zur Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden im nachstehenden Kapitel erldutert.
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Neuen CSM-Benutzer registrieren

1.1 Neuen CSM-Benutzer registrieren

Um einen neuen CSM-Benutzer zu registrieren und anzumelden, wie folgt vorgehen:

1. Uber Einstellungen > CSM-Benutzerverwaltung auswéhlen.

Anzeige —

Armenadresse HELLA GUTMANN
‘ersion

Passwortschutz AR e e B R
pdate

i_5M-Benutzerverwaltung
Drucken

PassThru

Bluetooth

Region

Einheiten

Derno-Modus

Eigentest

iZar Histary

Laturn

mega macs 42SE

Yersion 60

Das Fenster CSM-Benutzer verwalten wird angezeigt.

mega macs 42 SE-=Einstellungen

C5M-EBenutzer verwalten
Meuen CS5h-Benutzer registrieran
Z5M-Benutzer dbernehmen

mega macs 425E

Yersion 60
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Neuen CSM-Benutzer registrieren

2. >Neuen CSM-Benutzer registrieren< auswahlen und Gber ENTER bestatigen.
Das Fenster CSM-Benutzer registrieren wird angezeigt.

mega macs 42 SE-=Einstellungen

Pt
(HELLA GUTMANN

§ 0 L U T | O N S

CS5M-Benutzer registrieren
Yorname

Machnarne :
E-Mail-Adresse :
Passwort :
Passwort wiederholen

-
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ESC Abbrechen F1{ Weiter

3. Uber 4 die virtuelle Tastatur 6ffnen und Benutzerdaten eingeben.

mega macs 42 SE-=Einstellungen

-
(HELLR GUTMANN

S8 0 L v T I O N B

C5M-Benutzer registrieren
Worname iax

Machnarme Musterrmann
E-Mail-Adresse wle22099 @eoopy .com
Passwort prdrdede

Fasswort wiederholen ik
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ESC &bbrechen F1 Weiter

4. Uber F1 die Eingaben besttigen.
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5. Hinweisfenster beachten.

6. Uber ENTER das Hinweisfenster bestétigen.

. HINWEIS
1 » Eine Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.
« Die Verifikations-E-Mail enthalt einen Token.

Verify your Email

You are receiving this emal because you registered for the Cyber Security Management.
Please enter the following token on your diagnostics device to verify your Emal.

Your token: 961827810e

With kind regards
Hela Gutmann Solutions GmbH

@ 2020 Hella Gutmann Solutions Gmbk
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Neuen CSM-Benutzer registrieren

7. Uber Einstellungen > CSM-Benutzerverwaltung die angelegte E-Mail-Adresse auswihlen und mit ENTER
bestatigen.

mega macs 42 SE-=Einstellungen

ey |
(ELLA GUTMANN

§8 0 L U T ) 0 N S

C5h-Benutzer verwalten
Meuen CSk4-Benutzer registrieren
Z5M-Benutzer Ubernehrnen
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Neuen CSM-Benutzer registrieren

8. >CSM-Benutzer verwalten< auswahlen und tiber ENTER bestatigen.

mega macs 42 SE-=Einstellungen

ey
(ELLA GUTMANN
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CSMh-Benutzer verwalten
E-Mail-Adresse:vle22093 @eoopy.com

_5M-EBenutzer verwalten

C5M-Benutzerpasswort zuricksetzen

C5h-Benutzer von Gerat entfernen

-
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Das Fenster Bestehenden CSM-Benutzer anmelden wird angezeigt.

mega macs 42 SE-=Einstellungen

CS5M-Benutzer verwalten
Bestehenden CSM-Benutzer anmelden
- E-Mail-Adresse wle22099 @eoop

Passwort

-
mega macs 425E
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ESC 2bbrechen F1 Weiter

9. Ggf. Uber 4 die virtuelle Tastatur 6ffnen und die E-Mail-Adresse und das Passwort des zuvor angelegten CSM-
Benutzers eingeben.
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Neuen CSM-Benutzer registrieren

10. Uber ENTER die Eingaben bestétigen.
Das Fenster Benutzerverwaltung wird angezeigt.

11. >E-Mail-Adresse verifizieren< auswahlen und iber ENTER bestatigen.

SE-=Einstellungen

e is
(ELLAF GUTMANN

CSM-EBenutzerverwaltung |
E-Mail-Adressevle22099 @eoopy .com
Status:E-Mail-Verifikation muss durchgefihrt werden

Status aktualisieren

“erifikationstoken erneut anfordern
E-tail-Adresse verifizieren
IDnow-Token erneut anfordern
CSh-Benutzer abrmelden
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Das Fenster E-Mail-Adresse verifizieren wird angezeigt.

mega macs 42 SE->Einstellungen

B et
(HELLA GUTMANN

CSM-Benutzerverwaltung

E-Mail-Adresse verifizieren
E-Mail- Adresse wle22099 @enop
Token ' 941827810e
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ESC 2bbrechen F1 Weiter

12. Unter Token Uber # die virtuelle Tastatur 6ffnen und den Token aus der Verfikations-E-Mail eingeben.




Cyber Security Management Cyber SecurityManagement
mega macs 42SE

Neuen CSM-Benutzer registrieren

13. Uber ENTER die Eingabe bestatigen.

. HINWEIS
1 » Eine weitere Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.
o Die Verifikations-E-Mail enthalt einen IdNow-Token.

Please verify your identity

QOur service requires you to venfy your identity.

In order to do so we are using a service provided by IdNow.

Your IdNow-Token: LEU-HYFVY

Please use one of the folowing ways to start the process:

Webstte: https://go.idnow.de/LEU-HYFVY

i0S App: https://apps.apple.com/de/app/idnow-autoident/id1437143249
Android App: https://play.google.com/store/apps/detais?id=io.idnow.autoident
Have your ID document avaiable.

Make sure you are in a wel-it place.

Be ready for a Selfie.

Download the App and follow the instructions.

With kind regards
Hella Gutmann Solutions GrmbH

14. Die IdNow-App Uber den auf der Verifikations-E-Mail angegebenen Link auf dem Mobilgeréat installieren.
15. Die App 6ffnen und die Identifizierung starten.
16. Den Anweisungen in der App folgen.

Die Registrierung ist hiermit abgeschlossen.
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