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1 Cyber Security Management

Mehrere Hersteller schiitzen die Fahrzeugkommunikation durch Sicherheits-Gateway-Module, um ihre
Fahrzeugsysteme vor unbefugten Zugriffen zu schiitzen. Das bedeutet, dass eine uneingeschrankte
Fahrzeugkommunikation zwischen dem Diagnosegerat und dem Fahrzeug nur mit entsprechender Freischaltung
stattfinden kann.

Um eine uneingeschrankte Fahrzeugkommunikation zu gewahrleisten, wurde die Funktion Cyber Security
Management (CSM) integriert.

Hier muss wie folgt vorgegangen werden:

1. Uber das Diagnosegerét muss ein lokaler Benutzer angelegt werden.
2. Sobald dieser angelegt wurde, kann die Anmeldung desselben erfolgen.

3. Nach der Anmeldung kénnen die verschiedenenen CSM-Benutzer (z.B. Daimler, FCA) fiir diesen lokalen Benutzer
registriert werden.

4. Um von einem Hersteller eine CSM-Anmeldung zu erhalten, muss sich der Benutzer tber die IdNow-App (fiir
Android und I0s) einer Identitatsprifung unterziehen.

Der zu registrierende CSM-Benutzer muss zuerst beim Hersteller registriert werden. Hierzu fordert der Hersteller eine
Identitatspriifung, die Giber IINow vorgenommen wird.

Die einzelnen Handlungsschritte zum Anlegen, zur Anmeldung und Registrierung eines CSM-Benutzers in Form einer
Identitatspriifung werden in den nachstehenden Kapiteln erlautert.

1.1 Lokalen Benutzer anmelden

Um einen angelegten lokalen Benutzer anzumelden, wie folgt vorgehen:

1. Uber = > Einstellungen > Gerat > Benutzerverwaltung auswihlen.

_
=

Fahrzeugausw
ah

Einstellungen

=) Device

orslniany Mustermann (Administrator) ®

Fehlercode A Benutzer anlegen

Ethernet

Parameter IP-Adresse PC
LN Auftragsverwaltung

Anzeige

Region

Benutzer

steliglied
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2. Den gewiinschten Benutzernamen auswahlen.

_ Bl el e ol

_—
=

Einstellungen

Fahrzeugausw
ah

=)

OBD-Diagnose ) Zuriick
Versionen

WLAN

Fehlercode Vorname
= Ethernet
Nachname
Rarspe IP-Adresse PC
Benutzername

Auftragsverwaltung

=

Region

Benutzerverwaltung

3. >Login< auswahlen.
Das Fenster Login wird angezeigt.

Benutzername

[ ustermann v

Passwort

Login Passwort vergessen? Abbrechen

4. Benutzername auswahlen und das dazugehdrige Passwort eingeben.
5. >Login< auswahlen.

_ Fiir die Suche muss ein Fahrzeug ausgewahit werden. 1420 9%8%fl RN @ =

=

Fahzeugausw
an

Einstellungen

—
=
0BD-Diagnose g
Versionen
ik Vorname
Ethernet
Nachname
1P-Adresse PC
Benutzername

Auftragsverwaltung

Anzeige Logout

Region
Bearbeiten

Benutzerverwaltung

Benutzer loschen

Neuen CSM-Benutzer registrieren

Die Anmeldung des lokalen Benutzers ist hiermit abgeschlossen.
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1.2

Neuen CSM-Benutzer anlegen

Um einen neuen CSM-Benutzer anzulegen, wie folgt vorgehen:

1. Uber = > Einstellungen > Gerat > Benutzerverwaltung auswihlen.
Eaaae—r1
=
S Einstellungen
:
080-Diagnose Es wurde noch kein Benutzer angelegt. Bitte legen Sie einen neuen Benutzer an. Dieser Benutzer wird
arsiciey automatisch Administratorrechte besitzen.
FehEnd! AN :
enutzer anlegen
M IP-Adresse PC
‘\ Auftragsverwaltung
Grundeinstellu
= Anzeige
Codierung Region
kaﬁgi:lfdng
i
&
Stellglied
>Benutzer anlegen< auswahlen.
2. Unter Vorname den Vornamen eingeben.
3. Unter Nachname den Nachnamen eingeben.
4. Unter Benutzername den gewiinschten Benutzernamen eingeben.
5. Unter Passwort ein Passwort vergeben.
. HINWEIS
I Das Passwort muss aus mindestens 10 Zeichen bestehen.
6. Unter Passwort wiederholen das vergebene Passwort wiederholen.

Fehlercode

Parameter
Grundeinstelll
ng
I
Cottiarung

—_—
o

B3
e

Servire-
Racistellurg

steliglied

Einstellungen

Versionen

Car History

WLAN

Ethernet
1P-Adresse PC
Auftragsverwaltung
Anzeige

Region

Benutzerverwaltung

gewdhit werden. Q 1213 %%l R @ @ =

Device

Vorname ‘ Max ‘
Nachname ‘ Mustermann ‘
Benutzername m.mustermann ‘
| oy

]

.......... ‘

Passwort wiederholen ‘

Administrator

Benutzer anlegen

0
1

HINWEIS
Der erste angelegte lokale Benutzer wird automatisch Administrator-Rechte besitzen.

7. >Benutzer anlegen< auswahlen.

Cyber Security Management
Neuen CSM-Benutzer anlegen
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Ein neuer Benutzer wurde angelegt.

Uber >Benutzer anlegen< kann ein weiterer lokaler Benutzer angelegt werden.

1.3 Lokalen Benutzer abmelden

Um einen angemeldeten lokalen Benutzer abzumelden, wie folgt vorgehen:

1. Uber = > Einstellungen > Gerat > Benutzerverwaltung auswihlen.

_ P——— wo sl ® @ O =

Einstellungen

Device

it Vorname
Ethernet
Nachname
1P-Adresse PC
\ Auftragsverwaltung Benutzername

Grundeinstelll.
ng

Anzeige

Codierung g
— Bearbeiten
Benutzerverwaltung
-
Ricsoting Benutzer loschen

|

& o

Neuen CSM-Benutzer registrieren
Stefiglied

2. >Logout< auswahlen.

Der lokale Benutzer wurde erfolgreich abgemeldet.

1.4 Neuen CSM-Benutzer registrieren

Um einen neuen CSM-Benutzer zu registrieren, wie folgt vorgehen:
1. Uber = > Einstellungen > Gerit > Benutzerverwaltung auswéhlen.

_ P———— wo sl R @ O =

Einstellungen

—
=

0BD-Diagnose

Zuriick

Versionen
Fehlercade b Vorname
—
Ethernet
== Nachname
sl 1P-Adresse PC
[ Auftragsverwaltung BeiGEnEme

4
— Anzeige Logout
Codiarung g
— Bearbeiten

Benutzerverwaltung

Rickstellung Benutzer loschen

Neuen CSM-Benutzer registrieren
Stellglied

2. Login eines lokalen Benutzers durchfihren.

|§
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3. >Neuen CSM-Benutzer registrieren< auswahlen.

=

Fahrzeygausn

%%l X @

Einstellungen

|——
Device

0BD-Diagnose

— Versionen
Feercsde il ‘ CSM-Benutzer anmelden ‘
—
Ethernet
5 ‘ Zum Anmelden E-Mail-Adresse und Passwort des CSM-Benutzers eingeben ‘

[P-Adresse PC

E-Mail ‘
Y Auftragsverwaltung
Grundeinstelly
Codierung Region
e
= Benutzerverwaltung

Service
e
Neuen CSM-Benutzer registrieren
Stellghed

@l

4. >Neuen CSM-Benutzer registrieren< auswahlen.

Suche muss ein Fahrzeug ausgewahit werden, wull X @

=

Farzeugausy

Einstellungen

Device

mI

Neuen CSM-Benutzer registrieren ‘

0BD-Diagnose

Versionen
? ‘ Geben Sie hier Ihre Daten ein, um einen CSM-Benutzer zu registrieren ‘
Fehlercode WEAN.
e Vorname |
Ethernet L
s 1P-Adresse PC Wichisaing |
Auftragsverwaltung
Grundeinsteliu
i E-Mail ‘

Anzeige

s Region passwort ‘ ‘ n

Benutzerverwaltung

- [
Passwort wiederholen |
Service-
Rud

wstellung

®I

Sreliglied

CSM-Benutzer anmeld:

5. CSM-Benutzerdaten eingeben.

1430 9% [

Einstellungen
=
0BD-Disgnose
Versionen
Al WLAN ‘ Neuen CSM-Benutzer registrieren ‘
Ethernet — = =
‘ Geben Sie hier Thre Daten ein, um einen CSM-Benutzer zu registrieren
M) 1P-Adresse PC
Vorname ‘ Max ‘
|8 Auftragsverwaltung
Grundednstelly
g :
Codlerung Rt £-Mail ‘ max.mustermann@hella-gutmann.com ‘
n
= Benutzerverwaltung
Passwort
Service-
Rickstellung.
; Passwort wiederholen ‘
@ ‘
Stellglled

Registrieren
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6. >Registrieren< auswahlen.

. HINWEIS
1 » Eine Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.

« Die Verifikations-E-Mail enthalt einen Token.

—
HELLA GUTM

ANN

S oL U T 1 8 %8

Verify your Email

‘You are receiving this email because you registered for the Cyber Security Management.

Please enter the following token on your diagnostics device to verify your Email.

Your token: ffb030a533

With kind regards
Hella Gutmann Solutions GmbH

7. Token aus der Verfikations-E-Mail eingeben.

Audi A8 2 0i 16V TFSI Hybrid (.
@ +h VRPN - Gic Suche muss ein Fahrzeug ausgewshit werden Q a2 100%0 R @ @ =

Einstellungen

] Device
060 Dlagnose
08D-Diagne ik
Versionen

,,,,,, sl Car History ‘ Token aus Verifikations-E-Mail eingeben ‘
WLAN
E-Mall
K Ethernet
aQ Token [ ‘
1P-Adresse PC
gsverwaltung
2
Codierung Anzeige
= Verifikations-E-Mail erneut senden
= Region
Benutzerverwaltung
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8. >E-Mail-Adresse verifizieren< auswahlen.

‘ HINWEIS
1 « Eine weitere Verifikations-E-Mail wird an die angegebene E-Mail-Adresse versendet.
« Die Verifikations-E-Mail enthalt einen [dNow-Token.

o
@I GUTMANN

Please verify your identity

Our service requires you to verify your identity,

In order to do so we are using a service provided by IdNow.
Your ldow-Token: ZQU-LASAA

Please use one of the following ways to start the process:
Website: hitps://po.idnow.de/Z7QU-LASAA

i0S App: https://apps.apple.com/de/app/fidnow-autoident id1437143249
Android App: https://play.google.com/store/apps/details2id=io.idnow.autoident

Have your |D document available.
Make sure you are in a well-lit place.
Be ready for a Selfie.

Downlead the App and follow the instructions.

With kind regards
Hella Gutmann Solutions GmbH

9. Die IdNow-App Uber den auf der Verifikations-E-Mail angegebenen Link auf dem Mobilgerat installieren.
10. Die App 6ffnen und die Identifizierung starten.

11. Den Anweisungen in der App folgen.




Cyber Security Management Cyber Security Management
Neuen CSM-Benutzer registrieren mega macs 77

12. Wenn die Verifizierungsdaten erfolgreich Gber die App libermittelt wurden, dann >Aktualisieren< auswahlen.

_ el e ! S

Einstellungen
verwaltet. Die Funktionen des Cyber Security Management kénnen erst nach einer Identittspriifung
Aeralonen durch Hella Gutmann und IDnow genutzt werden.
WLAN
Vorname
Ethernet
IP-Adresse PC Nachname
Auftragsverwaltung
E-Mail
Anzeige
- Aktualisier
Costerung Region -
- e 5 ‘ Video-Identifikation muss durchgefiihrt werden
Service-
Ruckstellung
I Video-Identifikation starten
&
Sellgiied -
CSM-Benutzer entfernen

Der Benutzer wurde erfolgreich verifiziert.

rzeug ausgewahit wer

Einstellungen
Versionen
B Hier wird der CSM-Benutzer, der fiir die Freischaltung des Cyber Security Management benétigt wird,
WLAN verwaltet. Die Funktionen des Cyber Security Management kénnen erst nach einer Identitatspriifung
Fehlercade
durch Hella Gutmann und IDnow genutzt werden.
Ethernet
Ve
Fesmeier 1P-Adresse PC Qigame
X\ Auftragsverwaltung
Grindeinsielia Nachname
g
Anzeige
« E-Mail
e egion
= Benutzervervaltung
Senvice-
Ruckstelling
‘ Benutzer erfolgreich verifiziert
Lol
eelptec CSM-Benutzer entfernen

Die Registrierung eines neuen CSM-Benutzers ist hiermit abgeschlossen.
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Cyber Security Management

CSM-Fahrzeugauswahl

1.5 CSM-Fahrzeugauswahl

1

HINWEIS
Diese Schritte sind nur dann notwendig, wenn zuvor kein CSM-Benutzer angemeldet wurde.

Um ein Fahrzeug mit eingebautem Sicherheitssystem auszuwahlen und die gewohnte Diagnose uneingeschrankt

nutzen zu kdénnen, wie folgt vorgehen

1. Uber den App-Launcher auf >Fahrzeugauswahl< klicken und ein gewiinschtes Fahrzeug auswahlen.

VORSICHT
Wegrollen des Fahrzeugs

Verletzungsgefahr/Gefahr von Sachschaden
Vor Startvorgang wie folgt vorgehen:

1. Feststellbremse anziehen.

2. Leerlauf einlegen.

3. Hinweis- und Anweisfenster beachten.

WICHTIG
Kurzschluss und Spannungsspitzen bei Anschluss des OBD-Steckers
Gefahr der Zerstorung von Fahrzeugelektronik

Vor Einstecken des OBD-Steckers am Fahrzeug Ziindung ausschalten.

2. Den OBD-Stecker in den Diagnoseanschluss des Fahrzeugs einstecken.

3. Hinweis- und Anweisfenster beachten.

Hinweis

AACyber Security Management

Bei diesem Modell ist ein Sicherheitssystem verbaut.
Dieses System schrankt die gewohnte Diagnose ein.

Der volle Diagnoseumfang steht nur einem registrierten CSM-
Benutzer zur Verfigung.

Die durch das Sicherheits-Gateway-Modul gesicherte
Fahrzeugkommunikation ldsst lediglich das Lesen von Fehlercodes

und Parametern zu.

Eine detaillierte Anleitung zum Cyber Security Management finden
Sie hier:

hitp://www.hella-gutmann.com/manuals

4. Hinweis- und Anweisfenster schlief3en.

11
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5. Im App-Launcher die gewilinschte Diagnoseart (z.B. >Service-Riickstellung<) auswahlen.
Das Fenster Login wird angezeigt.

Benutzername

Passwort

I

6. CSM-Benutzerdaten eingeben und >Login< auswahlen.

Benutzeridentifizierung

Bitte bestatigen Sie, dass der folgende Account Thnen
gehért. maxmustermann@hella-guimann.com

Musdis

7. Benutzeridentifizierung Gber >Bestatigen< bestatigen.

Der volle Diagnoseumfang steht jetzt uneingeschrankt zur Verfligung.

1.6 Lokalen Benutzer loschen

‘ HINWEIS
I Nur ein Administrator kann lokale Benutzer auf dem Gerat l6schen.

Um einen lokalen Benutzer zu léschen, wie folgt vorgehen:

12
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1. Uber = > Einstellungen > Gerat > Benutzerverwaltung auswihlen.

_ el ER aREn 2 B ) TS

Einstellungen
m.mustermann

Versionen

B HGS-DE (Administrator) (angemeldet)
Car History

Fehiercode

WLAN Benutzer anlegen

-

RASANTN Ethernet
| [P-Adresse PC
Grundeinsrelly
ng
ung
g Anzeige
= 5

Region

=

numﬁn; Benutzerverwaltung
0
Stellghied

2. Benutzer mit Administrator-Rechten einloggen.

n Fahrzeug ausgewdihit werden 147 %%l RN @ @ =

Einstellungen

Device

Zuriick
Versionen

Car History

e Vorname
WLAN
-
Nachname
i Ethernet
IP-Adresse PC Benutzername

Auftragsverwaltung Login

e Anzeige
l————
Region
- 8
RNk Benutzerverwaltung Benutzer loschen
—

Steliglied

3. In Benutzerauswahl den zu l6schenden Benutzer auswahlen.

Far die Suche muss ein Fahr

sgewihit werden Q a7 %%l RN @ @ =

Einstellungen
=
0BD-Diagnose m.mustermann
Versionen
B HGS-DE (Administrator) (angemeldet)
Car History
Fehiercode
WLAN Benutzer anlegen
-
PABmEtSE Ethernet
[P-Adresse PC
Grundeinstelly
ng
= Anzeige
—
Regi
= egion
Seruice-
Ruckstellung. Benutzerverwaltung
[——
0
Steligied

4. >Benutzer loschen< auswahlen.

Der lokale Benutzer wurde geldscht.
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